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Resumo Executivo

Decorrente da implementagao de varios programas publicos e privados para a promogao das
tecnologias de informagao e comunicagao e a introdugao de novos processos de relacionamento em
sociedade, entre cidadaos, empresas, organizagdes nao governamentais e o Estado, com vista ao
fortalecimento da sociedade de informagao, do governo eletrénico (eGovernment) e do comércio
eletronico, os selos temporais (time-stamps) emitidos pelo servico de Validagao Cronologica da
MULTICERT Trust Services Certificate Authority (MULTICERT TS CA), credenciada pela Autoridade
Credenciadora (conforme previsto na legislacao europeia e nacional), fornecem os mecanismos
necessarios para comprovar que um datum (conjunto de informagao em formato eletrénico) existia na
data da aposigao do selo temporal.

A infraestrutura da MULTICERT TS CA fornece selos temporais e mecanismos de validagao
cronologica, de acordo com a legislagao nacional e europeia, conforme com o standard ETSI TS 102 023

[4].

A MULTICERT TS CA esta devidamente credenciada pela Autoridade Nacional de Seguranga
(http://www.gns.gov.pt/assinatura-electronica.aspx), conforme previsto na legislagio portuguesa e
europeia, estando deste modo habilitada legalmente a emitir todo o tipo de selos temporais, incluindo
os selos temporais emitidas por Entidades de Certificagdo que emitem certificados digitais qualificados
(certificados digitais de mais elevado grau de seguranga previsto na legislagao).

Este documento foi elaborado tendo em conta as especificagdes técnicas relatadas no anexo B da norma
“ETSI TS 102 023: Electronic Signatures and Infrastructures (ESI); Policy requirements for time-stamping
authorities” [4].

A Declaragio de Divulgagao de Principios de Validagdo Cronoldgica nao constitui a totalidade da
Declaragio de Praticas sob a qual se rege a emissao de selos temporais (time-stamps) pela MULTICERT
TS CA. Para este efeito deve ser consultada a Declaracao de Praticas de Validagao Cronologica da
MULTICERT Trust Services Certificate Authority, disponivel em http://ts4pki.multicert.com/index.html.
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Introducao

Objetivos

Este documento pretende resumir, de forma simples e acessivel, as caracteristicas descritas na
Declaragao de Praticas de Validagao Cronologica da MULTICERT Trust Services Certificate Authority
(MULTICERT TS CA), no suporte a sua atividade de emissio de selos temporais e fornecimento de
mecanismos de validagdo cronologica.

A MULTICERT TS CA esta devidamente credenciada pela Autoridade Nacional de Seguranca
(http://www.gns.gov.pt/assinatura-electronica.aspx), conforme previsto na legislagio portuguesa e
europeia, estando deste modo habilitada legalmente a emitir todo o tipo de selos temporais, incluindo
os selos temporais emitidas por Entidades de Certificagdo que emitem certificados digitais qualificados
(certificados digitais de mais elevado grau de seguranga previsto na legislagao).

Publico-Alvo

Este documento deve ser lido por:
— Clientes do servigo de Validagao Cronolodgica da MULTICERT TS CA,

— Todo o publico, em geral.

Estrutura do Documento

Assume-se que o leitor é conhecedor dos conceitos de criptografia, infraestruturas de chave publica,
assinatura eletrénica e selo temporal. Caso esta situagao nao se verifique recomenda-se o aprofundar de
conceitos e conhecimento nos topicos anteriormente focado antes de proceder com a leitura do
documento.
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| Declaracao de Divulgacao de
Principios

Nesta secgdo, a Entidade de Validagao Cronoldgica da MULTICERT (EVC) divulga a todos os seus
subscritores e potenciais partes confiantes, os termos e condi¢oes da utilizagdo dos servicos de
validagdo cronoldgica, numa linguagem acessivel e facil compreensao.

Esta seccao nao devera ser vista como um resumo de todas as praticas e politicas seguidas pela EVC,
mas como um resumo de alguns dos pontos mais importantes, pelo que a leitura desta secgao deve ser
complementada com a leitura da Declaragao de Praticas de Validagao Cronoldgica — DPVC — (disponivel
em http://ts4pki.multicert.com/index.html).

I.1 Informacao de contato

NOME Grupo de Politicas da PKI da MULTICERT
Gestor Sara Loja
MULTICERT S.A.
Morada Lagoas Park,
Edificio 3, Piso 3
2740-266 Porto Salvo — Oeiras
Correio eletronico grupo_politicas@multicert.com
Pagina Internet www.multicert.com
Telefone +351 217 123 010

1.2 Tipo de Selo Temporal e sua utilizacao

A EVC da MULTICERT emite selos temporais qualificados de acordo com as regras e requisitos da
Directiva 1999/93/CE [9] para validade de longo prazo (como definido na TS 101 733 [2]), .

Na EVC da MULTICERT as representagoes, garantias, limitagoes e obrigacoes dos varios participantes
na Validagao Cronoldgica estao descritas nas secgoes 9.6, 9.7 e 9.8 da DPVC - Declaragao de Praticas
de Validagdo Cronolégica (disponivel em http://ts4pki.multicert.com/index.html)

A EVC da MULTICERT aceita pedidos de selo temporal dos seus subscritores, de acordo com o RFC

3161 [13]. O algoritmo de hash utilizado para representar o datum ao qual se vai apor o selo temporal é
o SHA-256.

Qualquer selo temporal é assinado digitalmente pela TSU da EVC da MULTICERT, por um certificado
digital com um minimo de cinco anos de validade. Durante o periodo de validade do certificado da TSU,
a validade da chave privada de assinatura pode ser verificada através do estado de revogacio do
certificado. Se a verificagao é efetuada apos o periodo de validade do correspondente certificado,
consultar secgao 7.2, da DPVC (disponivel em http://ts4pki.multicert.com/index.html), para orientagao.
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1.3 Limites de confianca

A hora indicada no selo temporal emitido pela EVC da MULTICERT tem uma precisao (em relagdo ao
UTC) maxima de 10ms, sendo garantido no minimo uma precisao de 100ms. Os registos (logs) da EVC
da MULTICERT sao guardados durante 20 anos, estando durante esse tempo disponiveis como
evidéncia de suporte a precisao da hora indicada nos selos temporais.

A plataforma tecnologica dos servicos de validagao cronolégica esta configurada de acordo com os
seguintes indicadores e métricas:

— Disponibilidade de servicos da plataforma de 99,5%, em periodo 24hx7d, excluindo
manutengoes necessarias efetuadas em horario de menor utilizagao.

1.4 Obrigacao dos subscritores

E obrigagio dos subscritores dos selos temporais:

a) Limitar e adequar a utilizagdo dos selos temporais de acordo com a legislagao vigente e com o
presente documento,

b) Efetuar o pedido de emissio de selos temporais de acordo com o RFC 3161 [13],

¢) Aquando da recegao do selo temporal pedido, verificar que o selo temporal foi corretamente
assinada pela EVC da MULTICERT,

d) Aquando da recegio do selo temporal pedido, verificar que a chave privada utilizada para
assinar o selo temporal é vilida (i.e., nao foi comprometida),

e) Nao monitorizar, manipular ou efetuar agoes de “engenharia inversa” sobre a implantagao
técnica (hardware e software) dos servigos de certificagdo, sem a devida autorizagao prévia, por
escrito, da MULTICERT TS CA.

1.5 Obrigacao das partes confiantes

E obrigacio das partes que confiem nos selos temporais emitidos pela EVC da MULTICERT:

a) Limitar a fiabilidade dos selos temporais as utilizages permitidas para as mesmas em
conformidade com a legislagao vigente e com o presente documento,

b) Verificar que o selo temporal foi corretamente assinada,

. . .1 . ~ . c
c) Verificar que a chave privada utilizada para assinar o selo temporal nio foi comprometida’,
d) Assumir a responsabilidade na correta verificagao dos selos temporais,

e) Notificar qualquer acontecimento ou situagao anémala relativa ao selo temporal, utilizando os
meios que a MULTICERT TS CA publique no seu sitio Web.

1.6 Limites de responsabilidade

A EVC da MULTICERT recusa todas as garantias de servico que nao se encontrem vinculadas nas
obrigagoes estabelecidas na DPVC.

A Limitagbes as obrigagSes sao as seguintes:

a) A EVC da MULTICERT responde pelos danos e prejuizos que cause a qualquer pessoa em
exercicio da sua atividade de acordo com o Art® 26 do DL 62/2003 [7].

' Note-se que durante o periodo de validade do certificado da TSU, a validade da chave privada de assinatura pode ser verificada
através do estado de revogacio do certificado da TSU. Se a verificagdio é efetuada apds o fim do periodo de validade do
correspondente certificado, consultar secgdo 7.2 da DPVC - Declaragdo de Praticas de Validagdo Cronologica (disponivel em
http://ts4pki.multicert.com/index.html) para orientagéo.

PKI da MULTICERT Declaragdo de Divulgagio de Principios de Validagao Cronoldgica
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b) A EVC da MULTICERT assume toda a responsabilidade mediante terceiros pela atuagao dos
titulares das fungbes necessarias a prestagdo de servigos de certificagdo.

c) A responsabilidade da administragao / gestao da EVC da MULTICERT assenta sobre base
objetivas e cobre todo o risco que os particulares sofram sempre que seja consequéncia do
funcionamento normal ou anormal dos seus servicos

d) A EVC da MULTICERT sé responde pelos danos e prejuizos causados pelo uso indevido do
selo temporal, quando nao tenha consignado no selo temporal, de forma clara reconhecida por
terceiros o limite quanto ao possivel uso.

e) A EVC da MULTICERT nao responde quando o subscritor superar os limites que figuram neste
documento quanto as possiveis utilizagoes do selo temporal.

f) A EVC da MULTICERT nao responde se a parte confiante dos selos eletrénicas nao cumprir
com as suas obrigacoes,

g) A EVC da MULTICERT nao assume qualquer responsabilidade no caso de perca ou prejuizo:

i) Dos servicos que prestam, em caso de guerra, desastres naturais ou qualquer outro
caso de forga maior,

iii) Ocasionados pelo uso dos selos temporais quando excedam os limites de utilizagao
estabelecidos neste documento,

iv) Ocasionado pelo uso indevido ou fraudulento dos selos temporais emitidas pela EVC
da MULTICERT.

1.7 Acordos e Declaracao de Praticas aplicavel

E aplicavel o disposta na Declaracio de Priticas de Validagio Cronoldgica — DPVC — (disponivel em
http://ts4pki.multicert.com/index.html).

1.8 Privacidade dos dados pessoais
E considerada informacio privada toda a informacio fornecida pelo subscritor, que nio seja
disponibilizada no selo temporal.

A responsabilidade de protecao da informagao privada segue o disposto na Legislagao portuguesa.

1.9 Indemnizacoes

De acordo com a legislagao em vigor.

1.10 Legislacao aplicavel e Disposi¢coes para resolucao
de conflitos

Todas as reclamagoes entre utilizadores e EVC da MULTICERT deverao ser comunicadas pela parte em
disputa a Autoridade Credenciadora, com o fim de tentar resolvé-lo entre as mesmas partes.

Para a resolugao de qualquer conflito que possa surgir com relagao a esta DDPVC, as partes, com
renincia a qualquer outro foro que pudesse corresponder-lhes, submetem-se a Jurisdicio de
Contencioso Administrativo.

E aplicavel a atividade das entidades certificadoras e entidades de validagio cronolégica a seguinte
legislagao especifica:

PKI da MULTICERT Declaragdo de Divulgagio de Principios de Validagao Cronoldgica
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a) Despacho n° 27008/2004, de 14 de Dezembro, publicado no D.R Il, n® 302, de 28 de
Dezembro;

b) Portaria n® 1350/2004, de 23 de Outubro;

c) Despacho n° 16445/2004, de 29 de Julho, publicado no D.R Il, n® 190 de |3 de Agosto;
d) Aviso n° 8134/2004, de 29 de Julho, publicado no D.R I, n° 190 de |13 de Agosto;

e) Decreto Regulamentar n°. 25/2004, de |5 de Julho [8];

f) Decreto-Lei n® 290-D/99, de 2 de Agosto [6] com as alteragoes introduzidas pelo Decreto-Lei
n° 62/2003, de 3 de Abril [7] e Decreto-lei n° 165/2004, de 6 de Julho;

g) Portaria n® 1370/2000, publicada no D.R. n° 211, Il série de 12 de Setembro.

E responsabilidade da Autoridade Credenciadora zelar pelo cumprimento da legislagio aplicavel.

I.11 Auditoria

As auditorias de conformidade sdo realizadas regularmente de acordo com a legislagdo®. A EC precisa
de provar, com a auditoria e relatério de seguranga anuais (produzidos pelo auditor de seguranca
acreditado), que a avaliagao dos riscos foi assegurada, tendo sido identificado e implementado todas as
medidas necessarias para a seguranga de informagao.

O ambito das auditorias e outras avaliagdes inclui a conformidade com a legislagio nacional, com o
descrito na seccao 8 da DPVC - Declaracao de Praticas de Validagio Cronolodgica (disponivel em
http://ts4pki.multicert.com/index.html), e outras regras, procedimentos e processos.

2 cf. Decreto Regulamentar n.° 25/2004, de 15 de Julho.
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Validacao

Assinado de forma digital por [Assinatura Qualificada] MULTICERT -

| f d SERVICOS DE CERTIFICAGAO ELECTRONICA, S.A.

[ASSI n atu ra‘ Q u a I ICa a] DN: c=PT, 0=MULTICERT - SERVIGOS DE CERTIFICAGAO
ELECTRONICA, S.A., ou=Certificado para pessoa colectiva -

M U LTI C E RT = S E RVI COS Assinatura Qualificada, title=Procurador com poderes indicados na
procuragdo emitida em 16/10/2013 - Informagéo confirmada pela

D E C E RT I F I CACAO Entidade de Certificacdo apenas na data de emiss&o e que nio foi

confirmada posteriormente a essa data, serialNumber=505767457,

ELECTRONICA, S.A. T AR L LT rONIoA S - SERVICOS DE

Dados: 2014.08.21 20:40:01 +01'00'
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